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Lublin, 29.07.2024 r.
Zapytanie ofertowe nr 6/2024
dotyczace dostawy klastra dwoch urzadzen do ochrony sieci
Nazwa i adres Zamawiajgcego
Nazwa: , INTROGRAF-LUBLIN" SPOLKA AKCYINA
Adres: ul. Vetteréw 22
Miejscowos¢: 20-277 Lublin
NIP: 7122321973
Tryb udzielania zamdéwienia

ZamoOwienie realizowane bedzie w ramach projektu ,Robotyzacja i cyfryzacja procesow
produkcyjnych zachodzacych w przedsiebiorstwie “INTROGRAF-LUBLIN” S.A.”, ktory zostat ztozony
w odpowiedzi na konkurs w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci,
Komponent A ,Odporno$¢ i konkurencyjnos$¢ gospodarki”, Cel szczegdtowy: A2. Rozwdj
narodowego systemu innowacji: wzmocnienie koordynacji, stymulowanie potencjatu
innowacyjnego oraz wspotpracy pomiedzy przedsiebiorstwami i organizacjami badawczymi, w tym
w zakresie technologii Srodowiskowych, Reforma: A2.1. PrzySpieszenie procesow robotyzacji
i cyfryzacji i innowacji; Inwestycja: A2.1.1. Inwestycje wspierajgce robotyzacje i cyfryzacje
w przedsiebiorstwach.

Zapytanie ofertowe zostato opublikowane na stronie www.intrograf.com.pl

W niniejszym postepowaniu o udzielenie zamoéwienia nie majg zastosowania przepisy ustawy z dnia
11 wrzesnia 2019 r. - Prawo zaméwien publicznych (tj. Dz. U. 2022 poz. 1710 ze zm.)

Jezykiem obowigzujgcym w ramach postepowania jest jezyk polski.
Nazwa i kod zamoéwienia

Nazwa zamowienia: Dostawa klastra dwoch urzadzen do ochrony sieci
Kategoria zamdwienia: dostawy

Podkategoria zamowienia: dostawy sprzetu IT

Kody CPV:

Kod gtéwny: 32420000-3 Urzadzenia sieciowe

Kody pomocnicze: 48210000-3: Pakiety oprogramowania dla sieci
30200000-1 - Urzadzenia komputerowe

48800000-6 - Systemy i serwery informacyjne
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IV. Cel zamowienia

Celem zamédwienia jest wybdr dostawcy klastra dwdch urzadzen do ochrony sieci w ramach projektu
Robotyzacja i cyfryzacja proceséw produkcyjnych zachodzgcych w przedsiebiorstwie “INTROGRAF-
LUBLIN"” S.A.".

V. Skrocony opis przedmiotu zamowienia

Przedmiotem zamowienia jest dostawa klastra dwodch urzadzen do ochrony sieci w ramach projektu
Robotyzacja i cyfryzacja proceséw produkcyjnych zachodzgcych w przedsiebiorstwie “INTROGRAF-
LUBLIN"” S.A.”.

VI. Szczegotowy opis przedmiotu zamodwienia

Zamawiajacy oczekuje dostawy klastra dwéch urzadzen o ponizszych wymaganiach minimalnych:

1. Wymagania Ogélne
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza internetowego. Dopuszcza sie aby
poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa byty zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikagji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca ma zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall ma da¢ mozliwos¢ pracy w jednym z trzech trybdow:
Routera z funkcjg NATIub transparentnym lub monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa ma by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu,
Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Ma by¢ zapewniona mozliwo$¢
dedykowania co najmniej 3 administratoréw do poszczegodlnych instancji systemu.
System ma wspiera¢ IPv4 oraz IPv6 w zakresie:
v Firewall.
v" Ochrony w warstwie aplikacji.
v Protokotow routingu dynamicznego.

2. Redundancja, monitoring i wykrywanie awarii

a. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
ma istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach
ma istnie¢ funkcja synchronizacji sesji firewall.

b. Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i programowych systemdw
zabezpieczen oraz taczy sieciowych.

c. Monitoring stanu realizowanych potgczen VPN.

d. System ma umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokot LACP. Ma
istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.

3. Interfejsy, Zasilanie:
a. System realizujacy funkcje Firewall ma dysponowac minimum:
v 8 portami Gigabit Ethernet RJ-45.
v 8 gniazdami SFP 1 Gbps.
v' 2 gniazdami SFP+ 10 Gbps.
b. System Firewall ma posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
c. W ramach systemu Firewall ma by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejséw
wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.
d. System ma by¢ wyposazony w dwa zasilania AC.
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4. Parametry wydajnosciowe:
a.

@rpanoT

W zakresie Firewall'a obstuga nie mniej niz 1.5 min jednoczesnych potgczen oraz nie
mniej niz 56 tys. nowych pofaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.
Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 64 B.
Przepustowos¢ Stateful Firewall: nie mniej niz 20 Gbps dla pakietéw 1518 B.
Przepustowosc¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 2.2 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 11 Gbps.

Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.6
Gbps.

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 1 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1 Gbps.

5. Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one byC¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

a0 oo

R N

k.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow: SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych (lub innej metody wysytania kodéw jednorazowych). W ramach
postepowania majg zostaC dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.

6. Polityki, Firewall

a.

b.

C.

d.

Polityka Firewall ma uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System ma zapewniac translacje adreséw NAT: Zrodtowego i docelowego, translacje
PAT oraz:

v' Translacje jeden do jeden oraz jeden do wielu.

v' Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu ma istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

Element systemu realizujgcy funkcje Firewall ma integrowac sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.
Amazon Web Services (AWS).

Microsoft Azure

Cisco ACL.

Google Cloud Platform (GCP).

Nuage Networks VSP.

ANANANEA YR
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v" OpenStack.
v' VMware vCenter (ESXi).
v" VMware NSX.
7. Potaczenia VPN

10.

a. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

v' Wsparcie dla IKE v1 oraz v2.

v Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

v Obstuga protokotu Diffie-Hellman grup 19 20.

v' Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

v Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz

routingu statycznego.

v Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

v Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

b. System ma umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji ma
zapewniac:

v Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system ma zapewniac strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

v' Prace w trybie Tunnel z mozliwoscig wiaczenia funkgcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

v' Producent rozwigzania ma dostarcza¢ oprogramowanie klienckie VPN, ktore
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN
a. W zakresie routingu rozwigzanie ma zapewniac obstuge:
v" Routingu statycznego.
v Policy Based Routingu.
v Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Zarzadzanie pasmem
a. System Firewall ma umozliwiaC zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.
b. System ma mie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacii.
c. System ma zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

a. Silnik antywirusowy ma umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

b. System ma umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.

c. System ma dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

d. System ma wspotpracowac z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania ma zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do
korzystania z ustugi typu Sandbox w chmurze.

e. System ma umozliwia¢ usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikdw.
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11. Ochrona przed atakami

a. Ochrona IPS ma opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

b. System ma chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

c. Baza sygnatur atakédw ma zawiera¢é minimum 5000 wpisdéw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

d. Administrator systemu ma mie¢ mozliwo$¢ definiowania wiasnych wyjatkéw oraz
wilasnych sygnatur.

e. System ma zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

f. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢
kontrolowania dtugosci nagtéwka, ilosci parametréw URL, Cookies.

g. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

12. Kontrola aplikacji

a. Funkcja Kontroli Aplikacji ma umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

b. Baza Kontroli Aplikacji ma zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

c. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) majg by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np. pobieranie, wysylanie
plikow.

d. Baza ma zawieraC kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa tj. proxy, P2P.

e. Administrator systemu ma mie¢ mozliwo$¢ definiowania wyjgtkow oraz wiasnych
sygnatur.

13. Kontrola WWW

a. Modut kontroli WWW ma korzysta¢ z bazy zawierajacej co najmniej 40 milionow
adresow URL pogrupowanych w kategorie tematyczne.

b. W ramach filtra www majg by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

c. Filtr WWW ma dostarczac kategorii stron zabronionych prawem: Hazard.

d. Administrator ma mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow —
biate/czarne listy dla adreséw URL.

e. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci
w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

f.  System ma umozliwia¢ zdefiniowanie czasu, ktdry uzytkownicy sieci mogg spedzac na
stronach o okreslonej kategorii. Musi istnie¢ rowniez mozliwos¢ okreSlenia
maksymalnej ilosci danych, ktére uzytkownik moze pobra¢ ze stron o okreslonej
kategorii.

g. Administrator ma mie¢ mozliwo$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla roznych akcji podejmowanych przez modut filtrowania.

h. W ramach systemu mai istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii URL lub
wskazanych URL - system nie bedzie dokonywat inspekcji szyfrowanej komunikaciji.

14. Uwierzytelnianie uzytkownikow w ramach sesji
a. System Firewall ma umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:
v Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.
v' Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.
v" Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.
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Ma istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

Rozwigzanie ma umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS lub API.

15. Zarzadzanie

a.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja systemdw zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwo$¢ wiaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspdtpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotéw netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim
nie zostang zatwierdzone.

16. Logowanie

a.

C.

d.

Elementy systemu bezpieczenstwa majg realizowac logowanie do aplikacji (logowania,
raportowania, korelacji zdarzen, powiadamiania o incydentach) udostepnianej w
chmurze, lub w ramach zapytania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej.

W ramach logowania system petnigcy funkcje Firewall ma zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
Zuzyciu zasobOw oraz stanie pracy systemu. Ma by¢ zapewniona mozliwosc¢
jednoczesnego wysytania logow do wielu serweréw logowania.

Logowanie ma obejmowac zdarzenia dotyczace wszystkich modutdw sieciowych
i bezpieczenstwa oferowanego systemu.

Ma istnie¢ mozliwos¢ logowania do serwera SYSLOG.

17. Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa maja posiada¢ nastepujace
certyfikacje: ICSA lub EAL4 dla funkgji Firewall lub rGwnowazne w zakresie bezpieczenstwa.

18. Serwisy i licencje
W ramach postepowania majg zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Majg one obejmowac: Kontrole
Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzern mobilnych - co
najmniej dla systemu operacyjnego Android), Analize typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na okres 60 miesiecy.

19. Gwarancja oraz wsparcie

a.

System ma by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesiecy,
polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
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W ramach tego serwisu producent ma zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Dostawca ma zapewni¢ pierwszg linie wsparcia w jezyku polskim trybie 8x5.
Wykonawca ma przeprowadzi¢ przynajmniej 5-godzinne szkolenie z obstugi
oferowanego rozwigzania dla maksymalnie 3 administratorow. Szkolenie ma by¢
przeprowadzone w ciggu 12 miesiecy od dostawy rozwigzania do Zamawiajacego.
Dostawca ma zapewni¢ wdrozenie oferowanego rozwigzania w oparciu o aktualne
trendy panujgce w sferze zagrozen sieciowych. W ramach wdrozenia Dostawca
wykona rejestracje i instalacje urzagdzen, aktualizacje oprogramowania, konfiguracje
urzadzen zgodnie z zatozeniami polityki bezpieczenstwa przedsiebiorstwa (interfejsy
sieciowe, routing, polityki firewall, DNS, Web filtering, anti-spam, anti-virus, controla
aplikadji, ips, ids, virtual private network, integracja z domeng, zarzadzanie pasmem,
uwierzytelnianie uzytkownikéw, sieci bezprzewodowe, redundancja dostepu do
internetu, logowanie oraz raportowanie, alerty administracyjne, dostosowanie do
wspotpracy z zewnetrznym systemem logowania i raportowania). Po wdrozeniu
Dostawca wykona kopie bezpieczenstwa i zweryfikuje poprawnos¢ implementagji
oferowanego rozwigzania (testy akceptacyjne).

Przez okres roku od wdrozenia Dostawca zapewni dodatkowg ustuge konsultacji oraz
rekonfiguracji uruchomionego systemu.

VII.Termin realizacji zamoéwienia

Dostawa przedmiotu zamdwienia zostanie zrealizowana w nieprzekraczalnym terminie do 31.12.2024

r.

Cena musi uwzglednia¢ wszystkie wymagania specyfikacji okreslone w niniejszym zapytaniu ofertowym
oraz obejmowac wszelkie koszty jakie poniesie Oferent z tytutu nalezytej oraz zgodnej z obowigzujgcymi
przepisami realizacji przedmiotu zamdwienia.

Zamawiajacy przewiduje ptatnosc jednorazowa lub czesciowg wg ponizszych zatozen:

VIII.

a. Transza nr 1: o wartosci 70% oferowanej ceny zostanie zaptacona w terminie do 30
dni po podpisaniu umowy na podstawie prawidtowo wystawionej faktury.

b. Rozliczenie koncowe o wartosci 30% oferowanej ceny zostanie zaptacone w terminie
do 14 dni na podstawie prawidtowo wystawionej faktury poprzedzonej protokotem
odbioru podpisanym przez kazdg ze stron.

Zamowienia cze$ciowe i wariantowe

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

IX. Miejsce realizacji zamdwienia

Siedziba Zamawiajgcego.
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X. Warunki udzialu w postepowaniu i opis sposobu dokonywania ich oceny

O udzielenie zamdwienia moga ubiegac sie Oferenci, ktdrzy facznie spetniajg nastepujace warunki:

a. Znajduja sie w dobrej sytuacji ekonomicznej i finansowej, zapewniajacej realizacje

umowy;

Zamawiajacy nie stawia warunku szczegétowego.

Sposob oceny spetniania warunku: Weryfikacja nastgpi w oparciu o o$wiadczenie

Oferenta — wg zatacznika nr 1 do Zapytania ofertowego.

b. Dysponujg potencjatem technicznym niezbednym do wykonania zaméwienia;

Zamawiajacy nie stawia warunku szczegétowego.

Sposob oceny spetniania warunku: Weryfikacja nastgpi w oparciu o o$wiadczenie

Oferenta — wg zatacznika nr 1 do Zapytania ofertowego.

c. Dysponujg osobami zdolnymi do wykonania zamoéwienia
Zamawiajgcy wymagda, aby Oferent dysponowat co najmniej:

1. Trzema osobami — inzynierami posiadajgcymi aktualny certyfikat producenta
oferowanego rozwigzania (jezeli producent oferowanego rozwigzania stosuje
stopniowy system certyfikacji to co najmniej jeden z inzynieréw musi posiadac

najwyzszy stopien certyfikacji)

2. Dwoma osobami - inzynierami posiadajgcymi

certyfikat

Fortinet_Certified_Solution_Specialist_Network_Security lub réwnowaznymi
w zakresie kompetencji zwigzanych z sieciami komputerowymi i konfiguracjg

urzadzen sieciowych, w tym konfiguracji urzadzen klasy firewall.

Sposdb oceny spetniania warunku: Weryfikacja nastgpi w oparciu o o$wiadczenie
Oferenta — wg zatacznika nr 1 do Zapytania ofertowego. Dodatkowo Zamawiajgcy

wymaga dotaczenia do oferty posiadanych certyfikatow.

d. Posiadajg niezbedng wiedze i doswiadczenie do prawidtowego wykonania przedmiotu

zamowienia;

Wymagane jest, aby Oferent posiadat udokumentowane do$wiadczenie w okresie
ostatnich 2 lat lub jesli okres prowadzenia dziatalnosci przez Oferenta jest krotszy
w tym okresie, w postaci co najmniej 5 szkolen z obszaru objetego zapytaniem

ofertowym dla firm zatrudniajacych powyzej 100 oséb.

Sposdb oceny spetniania warunku: Weryfikacja nastapi w oparciu o o$wiadczenie

Oferenta — wg zatacznika nr 1 do Zapytania ofertowego.

e. Posiadajg uprawnienia do wykonania okreSlonej  dziatalnosci

z ustawodawstwem kraju, na terenie ktérego prowadzimy dziatalnosc;

zgodnie

Zamawiajacy wymaga, aby Oferent posiadt odpowiednie uprawnienia, by w razie
zgloszenia przez Zamawiajgcego problemu do producenta oferowanego rozwigzania,

Oferent miat mozliwo$¢ zmiany priorytetu zgtoszenia.

Sposob oceny spetniania warunku: Weryfikacja nastgpi w oparciu o o$wiadczenie

Oferenta — wg zatacznika nr 1 do Zapytania ofertowego.

f. Nie podlegajg wykluczeniu, tj. nie otwarto wobec nich likwidacji i nie ogtoszono

upadtosci;
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Zamawiajacy nie stawia warunku szczegétowego.

Sposdb oceny spetniania warunku: Weryfikacja nastgpi w oparciu o oswiadczenie
Oferenta — wg zatacznika nr 1 do Zapytania ofertowego.

g. Zgadzajg sie ze wszystkimi wymaganiami niniejszego postepowania.
Zamawiajacy nie stawia warunku szczegétowego.

Sposdb oceny spetniania warunku: Weryfikacja nastgpi w oparciu o o$wiadczenie
Oferenta — wg zatacznika nr 1 do Zapytania ofertowego.

Ocena spetnienia warunkdw nastagpi wedtug formuty ,spetnia/nie spetnia”.
Termin zwigzania ofertg wynosi 60 dni od ostatecznego terminu sktadania ofert.

Oferent samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin zwigzania ofertg, z tym,
Ze zamawiajgcy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwigzania ofertg, zwrocic¢
sie do oferentéw o wyrazenie zgody na przedtuzenie tego terminu o oznaczony okres, nie dtuzszy jednak
niz 60 dni.

XI. Kryterium wyboru ofert

Zamawiajacy dokona oceny ofert, ktdre nie zostaty odrzucone, na podstawie nastepujacych kryteriow
oceny ofert:

a) Cena netto (waga kryterium: 100%) obydwu zadan tgcznie

Sposdb wyliczania punktéw w ramach kryterium Cena netto:

B
c x[100]

~ Cob
gdzie:

C — liczba punktow przyznanych Wykonawcy za zaoferowang cene,
CB - najnizsza zaoferowana cena w postepowaniu,

COB — cena zaoferowana w ofercie badanej.

Koncowy wynik powyzszego dziatania zostanie zaokraglony do dwdch miejsc po przecinku.

Zamowienie zostanie udzielone Oferentowi, ktorego oferta nie bedzie podlega¢ odrzuceniu i w wyniku
oceny zajmie najwyzsze miejsce wedtug liczby punktow.

XII.Termin, miejsce i sposob zlozenia oferty
Termin sktadania ofert: do 12.08.2024 r.
1. Oferta powinna zawierac:
a. wypetniony i podpisany Formularz ofertowy (Zatgcznik nr 1)

b. wypetniony i podpisany formularz Os$wiadczenie o braku podstaw do wykluczenia
z udziatu w postepowaniu (Zatgcznik nr 2)

c. dokumenty potwierdzajace spetnienie warunkéw udziatu w postepowaniu okreslone
w punkcie X.
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Oferte nalezy przesta¢ elektronicznie na adres: sekretariat@intrograf.com.pl lub przesta¢ do
siedziby Spotki do dnia 12.08.2024 r.(termin skfadania ofert).

Wyjasnienia dotyczace warunkéw zamdwienia beda udzielane na podstawie zapytan mailowych
kierowanych na adres: it@intrograf.com.pl

Otwarcie ofert nastgpi niezwtocznie po zakonczeniu terminu sktadania ofert.

Oferta powinna by¢ podpisana zgodnie z reprezentacjg wynikajacg z dokumentu rejestrowego.
O ile prawo do reprezentowania Oferenta nie wynika wprost z dokumentu rejestrowego, wraz
z ofertg nalezy przedtozy¢ stosowne petnomocnictwo do ztozenia oferty.

Zamawiajacy zastrzega sobie prawo do wezwania Oferentdow do uzupetnien/wyjasnien, w tym
takze w przypadku ztozenia oferty na niewtasciwym formularzu.

Umowa z Wykonawcg, ktdry ztozy najkorzystniejszg oferte, zostanie podpisana w dogodnym dla
obu stron terminie.

XIII. Wykluczenia z udzialu w postepowaniu

1.

Zamawiajacy wykluczy Wykonawce, ktory jest powigzany z Zamawiajgcym osobowo lub
kapitatowo.

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym
lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami
wykonujgcymi  w imieniu Zamawiajgcego czynnoSci zwigzane z przeprowadzeniem procedury
wyboru wykonawcy a Wykonawca, polegajgce w szczegolnosci na:

a. uczestniczenie w spotce jako wspolnik spotki cywilnej lub spdtki osobowej,

b. posiadanie co najmniej 10 % udziatéw lub akcji (o ile nizszy prog nie wynika z przepisoéw
prawa),

c. petnienie funkcji czionka organu nadzorczego Ilub zarzadzajgcego, prokurenta,
petnomocnika,

d. pozostawanie w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub
zwigzanie z tytutu przysposobienia, opieki lub kurateli albo pozostawanie we wspolnym
pozyciu z wykonawca, jego zastepca prawnym lub cztonkami organéw zarzadzajgcych lub
organow nadzorczych wykonawcdw ubiegajgcych sie o udzielenie zamdwienia,

e. pozostawanie z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w  zwigzku
Z postepowaniem o udzielenie zamdwienia.

Zamawiajacy, w celu potwierdzenia braku powigzan osobowych lub kapitatowych, wymaga
przedtozenia przez Wykonawce oswiadczenia (wzor o$wiadczenia stanowi Zatacznik nr 2 do
Zapytania ofertowego).

Z udziatu w postepowania wykluczeni zostang rowniez Oferenci wobec ktdrych zachodzg przestanki
wykluczenia z postepowania okreSlone w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022
o0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego.

Zamawiajacy, w celu potwierdzenia podstaw do wykluczenia z udzialtu w postepowaniu, wymaga
przedtozenia przez Wykonawce o$wiadczenia (wzor o$wiadczenia stanowi Zatgcznik nr 2 do Zapytania
ofertowego).


mailto:sekretariat@intrograf.com.pl

A\ ::-I::IOWY S—— i Ministerstwo Sfinansowane preez
— Polska ' Aktywow Panstwowych Lniy Europajixy
—— ODBUDOWY - o £

XIV.

1.

2.

XV.

NextGenerationEU

Kary umowne
Zamawiajgcy moze zada¢ od Dostawcy zaptaty nastepujgcych kar umownych:

a. za opAznienie w wykonaniu zlecenia w ramach przedmiotu umowy — w wysokosci 1% wartosci
brutto przedmiotu zamdwienia za kazdy dzien opdznienia;

b. w wypadku odstgpienia od umowy przez Zamawiajgcego z przyczyn lezacych po stronie
Dostawcy, tj. w przypadku niewykonania lub nienalezytego wykonania zobowigzan przez
Dostawce w wysokosci 10% warto$ci brutto przedmiotu zamédwienia;

W przypadku gdy wysokos¢ szkody poniesionej przez Zamawiajgcego jest wieksza od kary
umownej, a takze w przypadku, gdy szkoda powstata z przyczyn, dla ktdrych nie zastrzezono kary
umownej, Dostawca jest uprawniony do Zadania odszkodowania na zasadach ogdlnych,
wynikajacych z przepiséw Kodeksu cywilnego — niezaleznie od tego, czy realizuje uprawnienia do
otrzymania kary umownej.

Dostawca zaptaci kare umowng w terminie 14 dni od daty otrzymania od Zamawiajgcego zadania
jej zaptaty, przelewem na rachunek bankowy wskazany przez Zamawiajgcego w zadaniu zapfaty.

Zmiany umowy zawartej w wyniku przeprowadzonego postepowania o udzielenie
zamowienia

Zmiany umowy zawartej w wyniku przeprowadzonego nhiniejszego postepowania sg mozliwe pod
warunkiem, ze nie wplyng one negatywnie na realizacje przedmiotu umowy oraz sg przepisami
prawa powszechnie obowigzujgcego.

Jakakolwiek umowa zawarta w konsekwencji niniejszego Zapytania ofertowego, powinna by¢
wynikiem negocjacji i wzajemnej akceptacji warunkow umowy pomiedzy Zamawiajgcym
a Wykonawcg, w tym m.in. w zakresie terminu realizacji zamowienia, wtasnosci intelektualnej,
poufnosci, wyboru prawa, ewentualnego odszkodowania z tytutu roszczen osob trzecich pomiedzy
Zamawiajgcym a Wykonawca.

Zamawiajacy przewiduje mozliwos¢ dokonania zmian postanowien zawartej umowy w stosunku do
tresci oferty, na podstawie ktorej dokonano wyboru wykonawcy, w nastepujgcym zakresie:

1. Rozwigzania umowy, bez regresu odszkodowawczego ze strony Wykonawcy, jezeli
Z Zamawiajgcym zostanie rozwigzana umowa o dofinansowanie projektu przez Instytucje
Posredniczaca.

2. Zmiany harmonogramu realizacji umowy wynikajgcej z postanowien umowy Zamawiajgcego
z Instytucjg udzielajgcg wsparcia, jezeli umowa ta zostata zmieniona po udzieleniu
zamdwienia.

3. Zmiana istotnych postanowien umowy w stosunku do tresci oferty jest dopuszczalna
w sytuacji, gdy nie byta mozliwa do przewidzenia na etapie podpisywania umowy.

4. Przesuniecie terminu wykonania przedmiotu zamdwienia w przypadku, jesli wystapi
zdarzenie zewnetrzne, niemozliwe do przewidzenia (,sita wyzsza”), w wyniku ktérego nie
bedzie mozliwe dotrzymanie pierwotnego terminu wykonania przedmiotu zamdwienia.

5. Zmiany w umowie mogg zosta¢ dokonane, jesli nastgpi na tyle istotna zmiana w procesie
realizacji przedmiotu zamdwienia (np. kwestie zwigzane z tancuchem dostaw), ze realizacja
umowy nie bedzie mogta sie odby¢ zgodnie z pierwotng propozycjg, a zmian tych nie dato
sie przewidzie¢c w momencie zawarcia umowy.

Ponadto dokonanie zmian postanowien zawartej umowy w stosunku do tresci oferty wskazane jest
w szczegolnosci, gdy:
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1. nastgpi zmiana powszechnie obowigzujacych przepisow prawa w zakresie majacym wptyw
na realizacje przedmiotu umowy;

2. wynikng rozbieznosci lub niejasnosci w umowie, ktérych nie mozna usungc w inny sposdb,
a zmiana bedzie umozliwia¢ usuniecie rozbieznosci i doprecyzowanie Umowy w celu
jednoznacznej interpretacji jej postanowien przez Strony.

XVI. Sposdb porozumiewania sie Zamawiajgcego z Wykonawcami
Pytania dotyczace zapytania ofertowego mozna przesyta¢ wytgcznie poprzez <adres mailowy>.

Pytania, ktére wptyng pdzniej niz na co najmniej 48 godzin przed terminem sktadania ofert pozostang
bez odpowiedzi.

XVII. Zamodwienia uzupetniajace
Zamawiajacy nie dopuszcza mozliwosci zamdéwien uzupetniajgcych.
XVIII. Negocjacje

Zamawiajgcy zastrzega mozliwos¢ podjecia negocjacji z oferentem, ktdrego Oferta zostanie uznana za
najkorzystniejszg zgodnie z kryteriami okreslonymi w punkcie X.

Negocjacje zostang przeprowadzone w sposdb ustny w formie spotkania stacjonarnego w siedzibie
Zamawiajgcego lub spotkania on-line z wykorzystaniem powszechnie dostepnych kanatow
komunikacyjnych. Przeprowadzenie negocjacji oraz tres¢ rozmdw zostang udokumentowane protokotem
podpisanym przez kazdg ze stron.

Negocjacjami objete bedg te aspekty oferty, ktore podlegaty ocenie w ramach kryteriow okreslonych
w punkcie XI niniejszego postepowania.

XIX. Informacje dodatkowe

1. Zamawiajacy wybierze jedna, najkorzystniejszg sposrod ztozonych ofert spetniajgcych warunki
udziatu w postepowaniu o udzielenie zamowienia.

2. Zamawiajacy zastrzega sobie prawo do zmiany treSci niniejszego zapytania ofertowego. Jezeli
zmiany beda mogly miec istotny wplyw na skladane w postepowaniu oferty, Zamawiajgcy
przedtuzy termin skfadania ofert. Informacja o zmianach zostanie umieszczona tak jak ogtoszenie,
na stronie: www.intrograf.com.pl

3. Cena w ztozonej ofercie musi by¢ wyrazona w PLN.

4. W przypadku, gdy wybrany Wykonawca odstgpi od podpisania umowy Zamawiajgcy moze podpisac
umowe z kolejnym Wykonawcg, ktdry w postepowaniu o udzielenie zamdwienia uzyskat kolejng
najwyzszg liczbe punktow.

5. Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania o udzielenie zamdwienia na
kazdym etapie bez podania przyczyny.

XX. Zalaczniki
1. Zalacznik nr 1: Wzor formularza oferty.

2. Zatacznik nr 2: Oswiadczenie o braku podstaw do wykluczenia z udziatu w postepowaniu.



